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Inkrafttreten / Auswirkungen

* Ab dem 25.05.2018 in der gesamten EU gultig
-> Arztpraxen wg. Verarbeitung Gesundheitsdaten betroffen

* Abmahnungen durch Rechtsanwalte drohen
* Buligeldbewahrte Ordnungswidrigkeit bei Verstof3en

> Dabher: Sofortige Umsetzung der Vorgaben, die Dritte ohne weiteren Aufwand
Uberprufen konnen
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Datenschutzbeauftragter

Mehr als g Mitarbeiter 2 Pflicht
Intern / Extern moglich (Nachweis der Qualifikation)
Nicht Praxisinhaber

Anzeige/Meldung ggu. Landesbeauftragtem fur den Datenschutz Niedersachsen
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Erstellung Verzeichnis Verarbeitungsvorgange

Quelle: http://www.kbv.de/media/sp/Praxisinformation_Datenschutz_Verarbeitungsverzeichnis_Ausfuellbeispiel.pdf

VERZEICHNIS VON VERARBEITUNGSTATIGKEITEN
AUSFULLBEISPIEL

Das Muster ist beispielhaft ausgefiullit; aufgefuhrt sind zwei Verarbeitungstatigkeiten.

VERZEICHNIS VON VERARBEITUNGSTATIGKEITEN

Rechtliche Grundlage: Artikel 30 Absatz 1 Datenschutz-Grundverordnung

Angaben zum Verantwortlichen

Name: Praxis am Europaplatz

Anschrift: Europaplatz 1a, 23456 Platzstadt
Telefon: 0123 456789

E-Mail: praxis@europaplatz.de
Internet-Adresse: www.europaplatzpraxis.de

Angaben zur Person des Datenschutzbeauftragten

Vorname und Name: Sabine Miuller

Anschrift: Europaplatz 1a, 23456 Platzstadt
Telefon: 0123 456788

E-Mail: datenschutzbeauftragte@europaplatz.de

Verarbeitungstatigkeit

Datum der Anlegung: 20. Marz 2018
Datum der letzten Anderung: 21. Marz 2018

Bezeichnung der Verarbeitungstatigkeit

Einsatz und Nutzung des Praxisverwaltungssystems

Zwecke der Verarbeitung

Arztliche Dokumentation, Abrechnung der arztlichen Leistungen, Qualitidtssicherung, Terminmanage-
ment

Quelle: http://www.kbv.de/media/sp/Praxisinformation_Datenschutz_Verarbeitungsverzeichnis_Ausfuellbeispiel.pdf
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Erstellung Verzeichnis Verarbeitungsvorgange

Beschreibung der Kategorien betroffener Personen

Patienten

Beschreibung der Datenkategorien
Gesundheitsdaten, gegebenenfalls auch genetische Daten

Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten offen gelegt worden
sind oder noch werden

Intern: Praxispersonal
Extern: andere Arzte / Psychotherapeuten, Kassenarztliche Vereinigungen, Krankenkassen, der Medizini-
sche Dienst der Krankenversicherung, Arztekammern, privatarztliche Verrechnungsstellen

Quelle: http://www.kbv.de/media/sp/Praxisinformation_Datenschutz_Verarbeitungsverzeichnis_Ausfuellbeispiel.pdf
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Erstellung Verzeichnis Verarbeitungsvorgange

Fristen fiir die Loschung

10 Jahre nach Abschluss der Behandlung
Verarbeitungstatigkeit

Datum der Anlegung: 18. Marz 2018
Datum der letzten Anderung: 22. Marz 2018

Bezeichnung der Verarbeitungstatigkeit

Fuhren von Personalakten
Zwecke der Verarbeitung

Durchfiuhrung von Beschaftigungsverhaltnissen

Beschreibung der Kategorien betroffener Personen

Beschaftigte

Beschreibung der Datenkategorien
Personaldaten

Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten offen gelegt worden
sind oder noch werden

Intern: Praxisinhaber Dr. Max Mustermann
Extern: Krankenkassen, Finanzamter, Rentenversicherer

Fristen fir die Loschung

10 Jahre nach Beendigung des Beschaftigungsverhaltnisses

Quelle: http://www.kbv.de/media/sp/Praxisinformation_Datenschutz_Verarbeitungsverzeichnis_Ausfuellbeispiel.pdf
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Erfullung von Informationspflichten

Uber Praxisaushang und Homepage:

1. VERANTWORTLICHKER FUR DIE DATENVERARBEITUNG
2. ZWECK DER DATENVERARBEITUNG

3. EMPFANGER DER DATEN

4. SPEICHERUNG DER DATEN

5. INFORMATION UBER RECHTE

6. INFORMATION UBER RECHTSGRUNDLAGEN DER VERARBEITUNG

Quelle/ Muster: http://www.kbv.de/html/datensicherheit.php
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Datenschutzhinweise und Impressum der HOMEPAGE

Impressum

* Namen und die Anschrift, unter welcher der Arzt niedergelassen ist

* Gesetzliche Berufsbezeichnung und den Staat, in dem die Berufsbezeichnung verliehen worden ist

* Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittelbare Kommunikation mit
dem Arzt ermdglichen

» Aufsichtsbehorde, fir Vertragsarzte und -psychotherapeuten ist das die jeweilige Kassenartliche
Vereinigung

« Zustandige Arztekammer

* Bezeichnung der berufsrechtlichen Regelungen und Erklarung, wie diese zuganglich sind

* bei Partnerschaftsgeselschaften das Partnerschaftsregister und die dazugehorige Registriernummer

* inFallen, in denen der Arzt eine Umsatzsteueridentifikationsnummer nach Paragraph 27a des
Umsatzsteuergesetzes besitzen, die Angabe dieser Nummer.
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Datenschutzhinweise und Impressum der HOMEPAGE

Datenschutzhinweise

* Name und Kontaktdaten des fur die Verarbeitung Verantwortlichen sowie des betrieblichen
Datenschutzbeauftragten

* Erhebungund Speicherung personenbezogener Daten sowie Art und Zweck von deren Verwendung

* Weitergabe von Daten

* Cookies

* Analyse-Tools

* Social Media Plug-ins

* Betroffenenrechte

* Widerspruchsrecht

* Datensicherheit

« Aktualitédt und Anderung dieser Datenschutzerklarung
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Einwilligungserklarungen / Formulare

Schriftliche Einwilligung des Patienten ist nur erforderlich, wenn Datenerhebung, -verarbeitung
oder -Ubertragung ohne gesetzliche Grundlage erfolgt.

Dies ist u.a. bei der Einschaltung privater Verrechnungsstellen oder bei dem Versand von
personalisierten Proben an ein Labor der Fall.

Achtung: § 73 Abs. 1b) SGB V: Weitergabe Behandlungs-/Gesundheitsdaten an Hausarzte und
sonstige mit- bzw. weiterbehandelnden Arzte nur mit schriftlicher Einwilligung des Patienten.
=> Dringend anpassen, sofern diese noch keine Widerrufsbelehrung enthalt!

Ansonsten

— zum Zweck der allgemeinen Aufgabenerfillung (§ 294 SGBYV),

— zum Zweck der Abrechnung (§ 295 Abs. 1 Nr. 2 SGB V),

— zum Zweck der Qualitats- und Wirtschaftlichkeitsprifung (§§ 296 Abs. 4,298 SGBV),
— zum Zweck der Qualitatssicherung (§ 299 Abs. 1 SGB V) etc.
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Wahrung Recht auf Datenloschung

» Definition Aufbewahrungsfristen (10 Jahre — Dokumentation, Achtung: § 28 Abs. 3 RontgenVO
30 Jahre, und weitere Spezialvorschriften)

e Definition wer, wann, wie |6scht und wie Sonderfalle (laufende Gerichtsverfahren) zu behandeln sind
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Vertrage mit externen Dienstleistern

Bsp.: EDV, Medizinprodukte, Wartungsdienstleister, Cloud-Dienstleister

* Vertrage an Mindest-Vorgaben der EU-DSGVO anpassen (lassen)

» Verpflichtungserklarungen zur Verschwiegenheit vorlegen lassen
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Meldung von Datenpannen [ -verstof3en
Etwa: Hackerangriffe, Entwendung Daten durch Mitarbeiter

Pflicht zur Meldung an Datenschutzbeauftragten binnen 72 Std.
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Datenschutz-Folgenabschatzung

Ob fir ,normale" Arztpraxis Verpflichtung besteht, ist unklar.

Pflicht, wenn die Form der Verarbeitung aufgrund der Art, des Umfangs, der Umstande und der Zwecke
voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten von Patienten zur Folge hat

Art, Umstande:
Unstreitig: Pflicht bei Nutzung von Cloud-Diensten und Video-Uberwachung.

Umfang — Kriterien:

» die Zahl der Betroffenen (Patienten),

* verarbeitete Datenmenge,

* DauerderVerarbeitung und

* geografischer Aspekt (regionale, nationale oder supranationale Reichweite)

H.M. in der Literatur: wohl nicht bei EP, BAG, ggf. bei konzerngebundenen MVZ
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Interne Datenschutzrichtlinie

Pflicht zur Festlegung technischer und organisatorischer Maf3nahmen zur Einhaltung des Datenschutzes
Mogliche Inhalte

* Keine unverschlusselte Versendung von Patientendaten, etwa Uber das Internet per E-Mail oder Fax
* Vorgehen beim Erfassen von Patientendaten

» Zugriffsberechtigungen (wer darf in der Praxis auf Dateien und Ordner zugreifen)

* Vorgaben zur Diskretion in den Praxisraumlichkeiten

* Sichere Verwahrung der Patientenakten

* Computer sind passwortgeschutzt,

* automatische Bildschirmsperre

* Arzt-Patienten-Gesprache ausschlief3lich in geschlossenen Raumen

* Auskinften am Telefon: Identitat des Anrufers ist zweifelsfrei festzustellen

* Wann und durch wen werden personenbezogene Daten geldscht / vernichtet

 Definition Aufbewahrungsfristen

* Vernichtung nach DIN-Normen

* Vorgehen bei Datenpannen und Datenschutzverstof3en

* Vorgehen bei Auskunftsverlangen von Patienten nach EU-DSGVO bzw. § 630 g BGB

* Unterrichtung der Mitarbeiter Gber die Einhaltung von Schweigepflicht und Datenschutz

* Kommunikation mit Landesbeauftragtem fir Datenschutz

* Regelmallige Wahrnehmung von Fortbildungen im Bereich Datenschutz
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Vielen Dank fur lhre Aufmerksamkeit!

Download des Vortrages unter:

http://www.hoppe-medizinrecht.de
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